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The role of birds in the circulation of the virus of Congo-Crimean hem­
orrhagic fever (CCHF) is described in the paper. Investigation of 758 samples 
of birds revealed the virus CCHF antigen to be present in 19 (2.51 % ± 0.57)

rooks’ samples. Corvidae were shown to be a full-fledged co-member of the 
Crimean hemorrhagic fever (CHL) natural foci in the territory of Rostov 
Region. Epidemiologic significance of this bird family consists in dissemi­
nation of the CCHL virus, expansion of the existing natural CHL foci, and 
thereby supporting the formation of new ones. Ecologic and epizootiologic 
role of Corvidae should be taken into consideration while conducting epide­
miologic surveillance in HCL natural foci.
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В рамках аналитического исследования представлены современные подходы, разработка которых важна для 
рационального управления безопасностью на объектах медико-биологического профиля. Анализируются особен­
ности формирования и пути объективизации способов оценки биоопасности. Обсуждается место и роль биобезо­
пасности как научного направления в связи с вопросами перспективности практического использования элемен­
тов «теории рисков» для подготовки управляющих решений на основе комплексных аргументированных оценок. 
Формулируется архитектура системы моделирования и оценки потенциальной опасности работ с патогенными 
биологическими агентами.
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Формирование концептуальной основы устой­
чивого развития системы человек -  общество -  при­
рода сегодня требует научного обоснования реаль­
ных путей комплексного решения вопросов безопас­
ности [20, 25, 29, 35]. Понятие безопасность (Б) пора 
не только по новому осмыслить, но и придать ему 
то созидательное значение, которое способно внести 
качественно улучшающие изменения во все области 
нашей жизни, то есть вывести безопасность на уро­
вень универсальной научной категории, отражающей 
прогрессивные тенденции развития современного 
общества.

Рассматривая биологическую безопасность (ББ) 
как важное направление молодой науки -  безопас­
ность жизнедеятельности и как составную часть 
активно формирующихся современных доктрин в 
области охраны здоровья, жизни и эпидемического 
благополучия населения, следует констатировать, 
что в данной и смежных областях знаний назрела не­
обходимость перехода к более универсальным мето­
дологическим подходам, позволяющим формировать 
аналитическую понятийную и методическую базы 
на комплексной научной основе, с максимальным ис­
пользованием возможностей и достижений смежных 
дисциплин.

Несмотря на существование подходов, позво­
ляющих оценивать эффективность решений в чисто 
технических областях безопасности [3-6, 9], в арсе­
нале биобезопасности пока отсутствуют достаточно 
надежные и универсальные способы комплексной

оценки опасности и риска, прогнозирования и моде­
лирования чрезвычайных происшествий и ситуаций 
(ЧП и ЧС) [7], а также стандартизированный с други­
ми видами безопасности понятийный аппарат.

Из перечисленного, наиболее неотложной и ак­
туальной сегодня выглядит необходимость совер­
шенствования и объективизации методов оценки 
биогенных опасностей, что следует рассматривать в 
качестве базовой научно-практической задачи био­
безопасности, в рамках которой особое место долж­
ны занимать вопросы определения потенциальной 
опасности работ, связанных с патогенными биологи­
ческими агентами (ПБА). В данной области пока не 
разработан специальный аппарат индексации и шка­
лирования факторов опасности и критерии их срав­
нения, а также система, позволяющая моделировать 
условия деятельности с ПБА и объективно оценивать 
степень их потенциальной опасности.

ранее нами было показано, что существующую 
проблему следует решать с позиций теории общей 
рискологии и современной методологии безопасно­
сти [7].

Целью настоящей работы была разработка си­
стемы моделирования и оценки потенциальной опас­
ности работ с ПБА на объектах медико-биологиче­
ского профиля по результатам аналитического иссле­
дования в области теории рискологии.

Задачи исследования предусматривали: опреде­
ление степени применимости различных аналити­
ческих и оценочных методов общей рискологии в
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области биобезопасности; выбор «метода» и созда­
ние с его помощью базовой модели, принципиаль­
но пригодной для анализа и последующей оценки 
биогенных опасностей; разработку архитектуры и 
управляющих алгоритмов компьютерной системы 
моделирования потенциальной опасности.

Принятый еще в 1997 г. закон «О промыш­
ленной безопасности опасных производственных 
объектов» [10] предусматривает, что предприятие 
(учреждение) -  источник повышенной опасности 
обязано обеспечить меры по защите населения и 
окружающей среды от опасных воздействий. однако 
в вышеупомянутом документе вопросам рациона­
лизации обеспечения биологической безопасности 
вообще не отведено самостоятельного значения. 
Положительную динамику в процесс формирова­
ния системы управления ББ способен внести всту­
пивший в силу в июле 2003 г. федеральный закон «О 
техническом регулировании», в котором впервые за­
конодательно закреплена необходимость комплекс­
ной разработки и регламентирования требований, 
обеспечивающих наряду с различными видами Б и 
биологическую безопасность [11]. В соответствии с 
данным документом понятие безопасность рассма­
тривается как состояние при котором отсутствует не­
допустимый риск, связанный с причинением вреда, 
а риск рассматривается как вероятность причинения 
вреда. Из этого следует, что риск должен выступать 
ведущим критерием оценки опасности, а управление 
риском -  центральным звеном системы обеспечения 
безопасности (в том числе и ББ). Вместе с тем, не­
смотря на активную разработку общетеоретических 
аспектов рискологии [4, 17], в методическом арсена­
ле биобезопасности до сих пор отсутствуют способы 
моделирования и комплексной оценки потенциаль­
ной опасности работ с ПБА, имеющие реальное при­
кладное значение.

Значительных улучшений в существующее по­
ложение не внесено и Требованиями по предупре­
ждению ЧС на потенциально опасных объектах и 
объектах жизнеобеспечения, утвержденных прика­
зом министра по делам ГО и ЧС № 115 от 28.02.03 г. 
В данном документе лишь декларируется, что к по­
тенциально опасным следует относить объекты, на 
которых используются, производятся, перерабатыва­
ются, хранятся и транспортируются опасные биоло­
гические вещества, а также дана чрезвычайно общая 
классификация степени опасности объектов в зави­
симости от масштабов возможных ЧС. Очевидно, 
что этой декларации недостаточно для достоверной 
оценки объектов медико-биологического профиля, 
т.к. сегодня достаточно сложно определять вероят­
ность и прогнозировать последствия биологических 
аварий. Это связано с тем, что биологические ава­
рии имеют ряд особенностей, которые необходимо 
отдельно квалифицировать и учитывать на этапах 
оценки риска возникновения и прогноза последствий 
негативных событий такого рода. Главными особен­
ностями являются способности микроорганизмов к

самовоспроизводству и реализации эволюционно 
выработанного механизма передачи возбудителя ин­
фекции.

изложенное предопределило необходимость ис­
следования возможности использования современ­
ных рискологических разработок для целей биобезо­
пасности.

Известно, что абсолютной надежностью и безо­
пасностью могут обладать только системы (техноло­
гии), полностью лишенные энергетического потен­
циала, а также активных биологических или других 
компонентов. это идеальное и практически недости­
жимое состояние, поэтому во всех видах деятельно­
сти риск происшествий и аварий не может быть ра­
вен нулю. В этом суть концепции ненулевого риска, 
согласно которой следует стремиться к снижению 
риска до бесконечно малых величин за счет наращи­
вания ступеней защиты, повышения надежности, эф­
фективного контроля и своевременного выполнения 
регламентных работ [9, 17, 32].

По мнению специалистов, для оценки потен­
циальной опасности различных технологий необ­
ходимо комплексно рассматривать и анализировать 
структурные элементы многоуровневой системы 
человек -  машина -  окружающая среда (ЧМС) [1, 
22-24]. Это в самом общем виде справедливо и с по­
зиций ББ, однако для моделирования биоопасности 
рассматриваемую систему в каждом конкретном слу­
чае следует уточнять, максимально учитывая особен­
ности биомедицинской деятельности с ПБА.

Взаимодействие компонентов, входящих в си­
стему ЧМС, может быть штатным и не штатным. Не 
штатное выражается в виде инцидентов или проис­
шествий -  нежелательных, незапланированных, не­
преднамеренных событий, нарушающих обычный 
ход вещей и происходящих в относительно короткий 
отрезок времени [24]. Отсюда, понятия авария, ЧС, 
катастрофа следует рассматривать как варианты раз­
вития предшествующих им инцидентов и происше­
ствий по неблагоприятному сценарию. В ББ авария 
трактуется как не штатная ситуация, при которой 
создается реальная или потенциальная возможность 
выделения ПБА в воздух производственной зоны, 
среду обитания и заражения человека, а биологиче­
ская опасность как потенциальная опасность небла­
гоприятного воздействия ПБА на человека и среду 
обитания [26]. Изложенное наглядно иллюстрирует 
особенность трактовки базовых понятий Б с позиций 
ББ и дает основание расценивать моделирование и 
оценку потенциальной опасности как обязательный 
этап анализа биомедицинской деятельности с ис­
пользованием ПБА. Причем особое место при ис­
следовании потенциальной опасности принадлежит 
моделированию явлений и процессов, связанных с 
возникновением происшествий. Это обусловлено 
неприемлемостью по этическим и экономическим 
соображениям экспериментального изучения тех 
аспектов, которые касаются жизни, здоровья людей 
и загрязнения окружающей среды. В данных усло­
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виях только путем моделирования можно заблаго­
временно пополнить представления о причинах и 
закономерностях возникновения, стратегии и такти­
ке предупреждения происшествий, компенсировать 
дефицит статистических данных (что особенно акту­
ально для ББ).

Анализируя современные рискологические под­
ходы к моделированию и оценке опасности, следует 
выделять:

Методы качественной оценки -  предваритель­
ного анализа опасностей, позволяющие проводить 
поиск причин ЧС, ЧП и аварий [3, 5]. Это инстру­
мент чисто описательный, он трудоемок, требует 
наличия специальной статистики, не предусматри­
вает формализацию данных. В биобезопасности 
его использование возможно только после глубокой 
целевой переработки, которая не выполнима из-за 
отсутствия в нашем распоряжении специальных 
статистических данных. следует отметить, что 
проблема информационного обеспечения сегодня 
имеет общий характер. Специалисты в различных 
областях безопасности сходятся во мнении, что спе­
циализированную интегративную базу данных по 
указанным направлениям в России создать затруд­
нительно из-за закрытости широкой информации по 
большинству интересующих вопросов, за редким 
исключением (например, радиационная безопас­
ность) [3, 17]. Это создает определенные трудности 
в использовании современных способов оценки и 
упреждающего управления опасностью и риском, 
затрудняет возможность опираться на аналогичные 
разработки в смежных областях Б.

методы прямой количественной оценки, позво­
ляющие определять вероятность возникновения со­
бытий, а также оценивать риск и ущерб с экономи­
ческой точки зрения в системе затраты -  выгода [3, 
9, 17]. Точность этих методов при оценке опасности 
биомедицинских технологий нельзя считать при­
емлемой, так как, учитывая фактор многопричин­
ности, сегодня вероятность биологических аварий 
невозможно достоверно рассчитать без предвари­
тельного проведения анализа причинно-следствен­
ной связи событий. Для этого используют методы 
граф состояний (т.н. деревья событий, причин, отка­
зов, последствий, разработанные на основе «теории 
древесных графов») -  логико-вероятностный под­
ход, способный наглядно представить всю совокуп­
ность событий и их сочетаний, имеющих возмож­
ность вызвать тот или иной исход. Данный прием 
позволяет моделировать любые (в том числе потен­
циально опасные) технологии и ситуации, сочетая 
в себе элементы формализации данных и «теории 
надежности» [6, 17, 18, 24, 28]. Разработка таким 
способом алгоритмов оценки опасности и риска 
в лабораториях, ведущих работы с пБА, перспек­
тивна, однако на сегодня крайне затруднена из-за 
отсутствия базовых вероятностных характеристик 
надежности различных биомедицинских методиче­
ских приемов и технологических линий.

Методы индексирования -  качественно-количе­
ственный подход, который используют для опреде­
ления потенциальной опасности, если требуется оце­
нить риск интегрально, не вдаваясь в мелкие детали 
процессов. Его основная идея -  оценить некоторым 
числовым значением (индексом) степень опасности 
рассматриваемой системы [22, 23, 33]. Эти методы 
применимы для целей биобезопасности, однако тре­
буют предварительной разработки специального ап­
парата индексации и шкалирования.

Следует констатировать, что изложенная в об­
зоре теоретическая база еще не нашла должного во­
площения в области биобезопасности. это, в первую 
очередь, определяется биологической составляющей 
опасностей, коренным образом отличающей ББ от 
других отраслей безопасности жизнедеятельности 
человека. Поэтому попытка оценивать сложные дис­
кретные биологические системы с чисто техниче­
ских позиций неминуемо вызывает дополнительные 
неопределенности и связанное с ними снижение до­
стоверности получаемых результатов, а прямой пе­
ренос ранее разработанных алгоритмов оценки опас­
ности и риска из других областей на биологические 
объекты сегодня выглядит малоэффективным.

Вместе с тем из результатов анализа очевидно, 
что биомедицинские технологии поддаются форма­
лизации, т.е. описанию системами уравнений, логи­
ческими и математическими моделями, позволяю­
щими получать качественно-количественные харак­
теристики степени их потенциальной опасности. Это 
позволило провести выбор оптимальных методиче­
ских подходов к проектированию системы модели­
рования и оценки биологической опасности.

Для определения степени опасности работ с 
ПБА использовали методологические принципы по­
строения интеллектуальных имитационных моделей 
сложных дискретных систем [14, 19], энтропийную 
концепцию о природе происшествий [15, 31], кото­
рые рассматривали с позиций системного анализа [8, 
12, 21, 27] и технического регулирования [11].

Исходя из данных принципов, построена типо­
вая модель технологического процесса, учитываю­
щая характер и особенности деятельности, условия 
хранения и использования опасных компонентов. Так 
как реализация большинства способов оценки опас­
ности и риска в рамках биобезопасности на сегодня 
затруднена из-за недостатка фактического материа­
ла, пригодного для прямого статистического анализа 
и математического моделирования, нами был приме­
нен подход индексирования.

В качестве прототипа взят проверенный в прак­
тике обеспечения пожаро-взрывобезопасности ме­
тод вычисления индекса Дао (Dow Fire and Explosi­
on Index) [33]. Используя его в качестве прототипа, 
нами разработан способ вычисления интегративного 
показателя биологической опасности (ИПБО), отли­
чительной особенностью которого является система 
индексирования технологических и биологических 
характеристик.
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Определение индексов потенциальной опасно­
сти базовых характеристик процесса построено на 
ранжировании их по степени важности в соответ­
ствии с предпочтениями эксперта путем решения 
многокритериальной задачи оценки и проверки на 
согласованность.

Числовое значение ИПБО формируется как про­
изведение двух интегральных показателей: матери­
ального (M) и узлового (F) -  ИПБО = M  • F.

В качестве материального выступает индек­
сированный показатель потенциальной опасности 
микроорганизма, с которым проводится работа. Он 
вычисляется исходя из оценки ПБА по нескольким 
ранжированным по значимости критериям, таким 
как летальность, заражающая доза, контагиозность и 
другим. Кроме этого, величина его зависит от шка­
лированного показателя, отражающего усредненную 
количественную характеристику ПБА, находящего­
ся в рассматриваемой системе, с которым возможен 
контакт оператора на каждом из основных техноло­
гических этапов работы.

М  = v • n,
где: v -  индексированное количество ПБА; n -  

индекс потенциальной опасности ПБА.
Узловой показатель (F) отражает потенцирую­

щую опасность условий и характера работы и качеств 
работника. Он состоит из двух групповых факторов: 
общих опасностей -  различные характеристики ра­
бочей зоны и специфических опасностей -  характе­
ристики технологического процесса, исполнителя, 
манипуляций, методов.

F  = f l  • fl,
где: f l  -  фактор общих опасностей; f2  -  фактор 

специфических опасностей.
Особенность применения метода индексной 

оценки в сфере ББ состоит в том, что используемые 
показатели не имеют параметрических значений, и их 
оценка основывается на мнении эксперта о степени 
превосходства одного параметра над другим. Таким 
образом, ключевым моментом применения данного 
метода оценки является разработка алгоритма индек­
сирования показателей и оценочных критериев. За 
основу была взята методология определения уровня 
важности критериев при решении многокритериаль­
ных задач в теории принятия решений [19].

в  основе метода лежит следующее положение. 
Переход от вербальных сравнений критериев лица, 
принимающего решения (эксперта), к числам должен 
происходить на основе некоторых предположений о 
поведении человека при сравнительных измерениях. 
Известный в психофизике закон Вебера-Фехнера [30, 
34] утверждает, что субъективное расстояние между 
двумя стимулами пропорционально величине стиму­
ла. Таким образом,

C. = (1+k) C., = (1+k)j C . ,
где: C , C Cmn-  субъективные восприятия, k  -  

постоянная.
Отсюда мы имеем шкалу с геометрической про­

грессией, где фактор прогрессии равен (1+k).

Итак, индексирование, основанное на данной 
предпосылке, включает в себя следующие этапы: 
первичное измерение и сравнение критериев и по­
казателей с помощью словесной шкалы по степени 
превосходства, перевод результатов в количествен­
ный вид с помощью геометрической шкалы.

Исходя из этого, оценочные критерии и показа­
тели индексируют, а все множество возможных зна­
чений ИПБО по геометрической шкале разделяют на 
пять основных степеней опасности. Такая шкала по­
зволяет каждому конкретному объекту (процессу, ме­
тоду) присваивать степень потенциальной опасности 
с определенным уровнем достоверности и правдопо­
добия. В дальнейшем, по мере накопления фактиче­
ского материала, шкалу предполагается модернизи­
ровать в сторону соотнесения показателей И пБ о с 
вероятностными реперными величинами риска воз­
никновения инцидента, происшествия, аварии.

Алгоритм моделирования биологической опас­
ности реализован в компьютерной программе. Ар­
хитектура программы предусматривает наличие 
пользовательского и экспертного блоков, а также ин­
тегрированных с ними базой данных и банком зна­
ний. Это придает программе широкие возможности 
моделирования в различных системах индексации, 
что позволяет увеличивать ее прикладные функции и 
оптимизировать точность оценок в процессе исполь­
зования и накопления фактических данных.

программа спроектирована по принципу мно­
гооконного интерфейса -  MDI (multiple document 
interface), что позволяет неограниченно развивать ее 
в будущем, интегрируя дополнительные алгоритмы 
анализа, оценки и прогнозирования опасности, риска 
и ущерба.

В первичном варианте проектирования в ком­
пьютерной программе предполагается реализовать 
возможности, позволяющие выполнять виртуальное 
моделирование, имитирующее условия проведения 
разнообразных манипуляций с ПБА; оценивать по­
тенциальную опасность различных методических 
приемов работы с разными видами и количествами 
ПБА; сравнивать рабочие места, помещения, лабо­
раторные блоки и другие объекты по интегративно­
му показателю биологической опасности; подбирать 
оптимальные варианты обеспечения работ, направ­
ленные на снижение уровня их опасности; обеспечи­
вать поддержку управляющих решений; накапливать, 
хранить и анализировать информацию в развернутом 
и формализованном виде; отображать результаты те­
стирования в графической форме.

таким образом, биомедицинские технологии, 
как и другие физические процессы, поддаются фор­
мализации, но надежность оценок зависит от полно­
ты, точности и квалифицированной интерпретации 
сведений.

Методологию ББ на потенциально опасных объ­
ектах необходимо формировать с позиций техниче­
ского регулирования [11], что предусматривает де­
кларирование безопасности потенциально опасных
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биологических объектов, а также разработку общих 
и частных регламентов проведения потенциально 
опасной деятельности на основе рискологических 
подходов.

Дальнейшее совершенствование методов моде­
лирования и оценки риска в области биобезопасно­
сти актуально и необходимо. Это даст возможность 
комплексно оценивать опасности различного про­
исхождения в сочетании с биогенными и повысить 
стандартность оценок и надежность прогнозов.

Практическое использование спроектированной 
системы в рамках ББ, по мере накопления факти­
ческого материала (в этом состоит следующий этап 
нашей работы), будет способствовать повышению 
эффективности использования нормативной базы 
биобезопасности и облегчит лицам, принимающим 
решения, выбор оптимальных и экономически обо­
снованных вариантов управления.
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Development a System for Modeling and Assessing 
the Hazard of the Works in Medical and Biological Facilities

Russian Anti-Plague Research Institute “Microbe", Saratov;
State Center o f  Virusology and Biotechnology Researches “Vector", 

Koltsovo

Within the frames of an analytical review, modern approaches are de­
scribed whose development is considered to be very important in order to 
rationally operate secure working procedures at the facilities of medical and 
biological profile. Peculiarities of formulating the methods to assess biological 
hazards are analyzed together with the ways of their objectivization. The place 
and the role of biological safety as a scientific trend are discussed in relation 
with the problem of availability of practical application of the “risk theory” 
elements with the aim of making governing decisions based on complex, well 
established estimations. The architecture of the system of modeling and es­
timation of potential danger associated with handling pathogenic biological 
agents is enunciated.

Key words: safety, biosafety, risk, pathogenic biological objects, medi­
cal and biological facilities.
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