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Актуальность представленной работы обусловлена необходимостью совершенствования эпидемиологическо-
го надзора за природно-очаговыми инфекциями, представляющими серьезную угрозу здоровью и благополучию 
человека как в Российской Федерации, так и во всем мире. Урбанизация и освоение территории природных очагов 
с хозяйственной целью, нарушение экосистем в целом приводят к потере среды обитания для многочисленных 
видов диких животных и вынуждают их контактировать с людьми и домашними животными, способствуя тем 
самым распространению заболеваний среди них, а также последующей трансформации природных очагов в ан-
тропогенные. В связи с этим важным является вопрос внедрения новейших научных методов и достижений в 
практику санитарно-эпидемиологической службы нашей страны. Настоящее исследование рассматривает совре-
менные методы и технологические решения, имеющие большой потенциал для расширения возможностей эпи-
демиологического надзора (эпидемиологического и эпизоотологического мониторинга), а также создания систем 
реагирования на возникающие угрозы санитарно-эпидемиологического характера, в том числе географические 
информационные системы, использующиеся для визуализации данных, анализа пространственно-временных 
взаимосвязей и прогнозирования зон риска; дистанционное зондирование Земли, позволяющее собирать данные 
о состоянии окружающей среды с использованием спутников и беспилотных летательных аппаратов, что важно 
для анализа циркуляции инфекций; геномный эпидемиологический надзор, позволяющий выявить генетические 
варианты возбудителей инфекций, изучить их эволюцию и определить эпидемиологическую значимость; анали-
тику больших данных, обеспечивающую обработку информации для своевременного распознавания вспышек 
инфекций; искусственный интеллект и машинное обучение, автоматизирующие анализ данных и улучшающие 
точность прогнозов; интернет вещей, предоставляющий данные в реальном времени для непрерывного монито-
ринга параметров окружающей среды и здоровья человека.
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Abstract. The relevance of the presented work is due to the need to improve epidemiological surveillance of natural 
focal infections, which pose a serious threat to human health and well-being both in the Russian Federation and around 
the world. Urbanization and development of the territory of natural foci for economic purposes, disruption of ecosystems 
as a whole leads to the loss of habitat for numerous species of wild animals and forces them to come into contact with hu-
mans and domestic animals, thereby contributing to the spread of diseases among them, as well as the subsequent trans-
formation of natural foci into anthropogenic ones. In this regard, it is important to introduce the latest scientific methods 
and achievements into the practice of the sanitary and epidemiological service of our country. This study examines mo
dern methods and technological solutions that have great potential for expanding the capabilities of epidemiological sur-
veillance (epidemiological and epizootiological monitoring), as well as creating systems to respond to emerging threats 
of a sanitary and epidemiological nature, including geographic information systems used for data visualization, analysis 
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Природно-очаговые инфекции (ПОИ) – болез-
ни, возбудители которых способны неопределенно 
долго циркулировать в природных биоценозах за 
счет непрерывного эпизоотического процесса среди 
животных. Эти инфекционные заболевания пред-
ставляют серьезную угрозу здоровью и благополу-
чию человека во всем мире [1].

Активное заселение, хозяйственное освоение 
территории природных очагов, изменение климата, 
приводящие к расширению их площади, являются 
факторами, повышающими риск осложнения эпид-
ситуации по этим инфекциям. 

Глобальные изменения окружающей среды при-
вели к нарушению экосистем, которые оказывают 
существенное влияние на здоровье человека и жи-
вотных. Например, глобальное потепление привело 
к увеличению зоны жизнедеятельности некоторых 
видов мелких млекопитающих и комаров, что на-
прямую увеличивает риск распространения ПОИ, 
носителями и переносчиками которых они являют-
ся [2]. Кроме того, деградация экосистем (активное 
освоение новых территорий в качестве рекреаци-
онных зон, вырубка лесов с последующей застрой-
кой, распашка целинных земель) приводит к потере 
среды обитания для многочисленных видов диких 
животных и вынуждает их контактировать с людьми 
и домашними животными, способствуя тем самым 
распространению заболеваний среди них, а также 
последующей трансформации природных очагов в 
антропогенные [3]. 

В связи с вышеизложенным важным являет-
ся вопрос совершенствования мониторинга ПОИ и 
молекулярного анализа их возбудителей. Поэтому 
важной задачей остается создание надежных систем 
эпидемиологического надзора и реагирования, ко-
торые позволят эффективно определить микробный 
пейзаж территории, осуществлять быстрый эпиде-
миологический анализ и принимать противоэпиде-
мические меры при возникновении атипичных вари-
антов патогенов [4].

Современные методологии и решения имеют 
большой потенциал для расширения возможно-
стей эпидемиологического мониторинга и созда-
ния систем реагирования на возникающие угрозы 
эпидемиологического характера [5]. Достижения в 
области информационных и молекулярных техноло-
гий демонстрируют хорошие результаты в качестве 
реальных подходов для усиления эпидемиологи-
ческого надзора за ПОИ, однако требуют более де-
тального изучения и обобщения результатов с целью 
установления их эффективности и практической зна
чимости. 

В представленном исследовании рассмотрены 
современные методические подходы для решения 
эпидемиологических задач: географические инфор-
мационные системы (ГИС) и пространственный 
анализ, дистанционное зондирование Земли (ДЗЗ), 
геномный эпидемиологический надзор, а также при-
менение аналитики больших данных, искусственно-
го интеллекта, машинного обучения, интернета ве-
щей (Internet of Things, IoT). 

Географические информационные системы. 
ГИС – это относительно новая междисциплинарная 
область, возникшая в конце 1960-х гг., объединяю-
щая различные дисциплины, такие как география, 
статистика, информатика, геодезия, и основанная 
на теоретических методах и технологических сред-
ствах для сбора, хранения, управления, анализа и 
отображения географической информации [6]. При 
этом информационные технологии используются 
для цифрового описания и количественного анали-
за различных географических элементов и явлений, 
определяя пространственно-временные взаимосвязи 
между географическими элементами [7]. 

С появлением современных ГИС совершенство-
вание эпидемиологического надзора с их примене-
нием включало два направления.

Первое – внедрение в практику эпидемиологи-
ческого надзора так называемых «настольных» ГИС. 
Результаты исследования оформляются в виде рабо-

of spatial and temporal relationships and forecasting risk areas; remote sensing of the Earth, which allows collecting 
data on the state of the environment using satellites and unmanned aerial vehicles, which is important for analyzing the 
circulation of infections; genomic epidemiological surveillance, which allows identifying genetic variants of infectious 
agents, studying their evolution and determining their epidemiological significance; big data analytics – provides infor-
mation processing for timely detection of outbreaks of infections; artificial intelligence and machine learning – automate 
data analysis and improve forecast accuracy; the Internet of Things provides real–time data for continuous monitoring of 
environmental parameters and human health.

Key words: information technologies, molecular technologies, natural focal infections, improvement of epidemio-
logical surveillance.
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чих карт, атласов и т.п. В настоящее время в качестве 
доступных примеров «настольных» ГИС в нашей 
стране можно представить «Эпидемиологический 
атлас Приволжского федерального округа (ПФО)», 
где визуализирована информация по инфекционным 
и паразитарным болезням в субъектах ПФО, элек-
тронную карту «ГИС Универсиада», интерактивную 
карту «Управление оздоровительными мероприя-
тиями в Горно-Алтайском высокогорном природном 
очаге чумы» (Республика Алтай, 2016 г.).

Второе направление – создание и внедрение в 
работу онлайн ГИС-порталов, позволяющих в режи-
ме реального времени обрабатывать данные парал-
лельно нескольким пользователям, что дает возмож-
ность сократить сроки обобщения, анализа и обра-
ботки информации до минимума. 

В качестве примера можно привести разработан-
ный в период подготовки и проведения XXII Олим
пийских зимних игр и XI Паралимпийских зимних 
игр 2014 г. в г. Сочи ГИС-портал «Система поддерж-
ки принятия решений на основе геоинформацион
ных систем при санитарно-эпидемиологическом 
надзоре», использовавшийся для сбора и анализа 
данных санитарного и эпидемиологического мони-
торинга, определения логистики движения иссле-
дуемого материала и рациональной загрузки лабо
раторий [8].

С целью оценки риска распространения комаров 
Aedes albopictus, а также оценки эффективности ин-
сектицидных работ в Сочи был разработан и в настоя
щее время функционирует ГИС-портал «ZikaMap», 
созданный на платформе GoogleМар и ArcGis.

Использование «ZikaMap» при осуществлении 
эпидемиологического мониторинга за комарами по-
зволило решить следующие задачи:

– отображать на карте в онлайн-режиме резуль-
таты учета комаров (в том числе рода Aedes), места 
проведения инсектицидных работ;

– получать совокупную базу данных о проведен-
ных работах (таблицы с результатами учета комаров 
и дезинфекционных обработок);

– проводить анализ данных как в табличном, так 
и в графическом вариантах, что обеспечивает опера-
тивность и адресность при принятии управленче-
ских решений.

ГИС нашли свое применение в моделировании 
зон риска возникновения зоонозных и природно-
очаговых инфекционных болезней. Разработана и 
представлена модель ранжирования территории 
Сочи по риску заражения людей геморрагической 
лихорадкой с почечным синдромом (ГЛПС). При 
этом использована методика комплексного примене-
ния математического моделирования, реализованная 
в программах MaxEnt и ArcGIS, позволяющая прово-
дить обработку зоолого-паразитологических данных 
(положительные находки по ГЛПС) в совокупности с 
биоклиматическими данными обследуемой террито-
рии. Сочетание двух программ позволило получить 
новые, более детальные с пространственной точки 

зрения данные о границах потенциально опасных по 
ГЛПС участков региона (г. Сочи) [9]. 

Дистанционное зондирование Земли из кос-
моса и с помощью беспилотных летательных ап-
паратов. Под технологией дистанционного зондиро-
вания понимается метод сбора информации о цели с 
помощью различных датчиков без непосредственно-
го контакта с объектом. В основном это обнаружение 
электромагнитного излучения в различных областях 
электромагнитного спектра с помощью приборов, 
размещенных на летательных аппаратах и спутнико-
вых платформах, для получения информации об из-
меряемом объекте [10]. Дистанционное зондирова-
ние широко используется в сельском хозяйстве, для 
мониторинга окружающей среды и т.д. [11]. Сегодня 
активно функционирует система непрерывного на-
блюдения за Землей для поддержки исследований в 
области наук о Земле, мониторинга глобальных из-
менений климата и других целей. 

Спутниковые снимки, полученные по результа-
там дистанционного зондирования Земли, являются 
очень перспективными инструментами для монито-
ринга и контроля за ПОИ. Эти технологии обеспе-
чивают комплексную картину окружающей среды в 
режиме реального времени, позволяя отслеживать 
перемещение и распространение носителей и пере-
носчиков болезней [12].

Например, использование данных дистанцион-
ного зондирования для выявления экологических 
факторов риска для переносимых комарами забо-
леваний в различных географических зонах помог-
ло понять, как растительный покров и окружающая 
среда влияют на распространение трансмиссивных 
болезней [13]. H.S. Cunha et al. разработали модель 
на основе дистанционного зондирования и алгорит-
мов глубокого обучения для борьбы с Aedes aegypti и 
лихорадкой денге в г. Кампинас, Бразилия [14]. Они 
использовали беспилотные летательные аппараты 
для получения изображений с целью обнаружения 
емкостей с водой, установленных на крышах домов 
и бассейнов, как потенциальных мест размножения 
Ae. aegypti. Кроме того, была использована матема-
тическая модель, оценивающая соотношение контей-
неров для воды (бассейнов) на квадратный километр 
в каждом исследуемом районе. Эта информация ока-
зала важную роль при планировании противоэпиде-
мических мероприятий, поскольку помогла выявить 
районы с высоким распространением Ae. aegypti и, 
как следствие, определить регионы с высоким рис
ком распространения заболевания [14].

Применительно к очагам особо опасных инфек-
ций, в частности чумы, данные ДЗЗ использовали в 
ходе выполнения нескольких международных про-
ектов в Республике Казахстан. Накопленный опыт 
работы с данными ДЗЗ в оптическом диапазоне 
обобщен В.М. Дубянским [15]. Предложен следую-
щий алгоритм (рисунок): пока эпизоотия не зафик-
сирована, информационный поток и оперативное 
управление обследованием будут идти по «малому 
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контуру». При обнаружении норы или группы нор, 
вовлеченных в эпизоотический процесс, управление 
обследованием переходит на «большой» контур. 

Спутниковые метеорологические данные NDVI, 
Normalized difference vegetation index) использованы 
для разработки прогнозных моделей заболеваемости 
Крымской геморрагической лихорадкой (КГЛ) [16]. 
Анализировали 169 параметров окружающей среды, 
полученных при спутниковом мониторинге. «Объяс
няющие» и прогнозные модели позволяют оценить 
эпидемический потенциал территории по КГЛ.

Кроме спутниковых снимков для эпидемиоло-
гического надзора за чумой в оптическом диапазо-
не используются снимки беспилотного летатель-
ного аппарата (БПЛА) [17]. На основе полученных 
данных мониторинг в природных очагах чумы осу-
ществляется целенаправленно и с большей эффек-
тивностью. Специалисты проводят обследование 
непосредственно в обнаруженных с использованием 
снимков со спутников и БПЛА районах поселений 
носителей ПОИ, а детализированные снимки позво-
ляют использовать в эпидемиологическом надзоре 
графовые нейросети, в частности для реализации 
метода анализа пространственной структуры очага, 
предложенного Е.В. Ротшильдом (1978).

Данные оптического диапазона ДЗЗ использу-
ются для поиска сибиреязвенных скотомогильни-
ков [18], оценки потенциальной эпидемиологиче-
ской опасности очагов ГЛПС [19].

Метеорологические и радарные данные ДЗЗ 
применяют в пространственных моделях для ранжи-
рования территории природных очагов по риску ре-
гистрации эпизоотий, эпидемиологическому риску. 
Подобные модели созданы для очагов ГЛПС [19] и 
чумы [20].

Спутниковые снимки дают возможность за-
действования различных информационных техно-
логий. Например, глубокие нейронные сети (ГНС) 
использованы для прогнозирования распростра-

нения вируса Западного Нила на основе анализа 
спутниковых снимков. Работа осуществлялась на 
Апеннинском полуострове, который характери-
зуется высокой климатической изменчивостью и 
разнообразием потенциальных носителей и пере-
носчиков. В частности, нейронные сети были при-
менены для объединения признаков из различных 
мест с последующим учетом взаимосвязей, напри-
мер между температурой и влажностью почвы [21]. 
Данное исследование демонстрирует возможности 
многополосных спутниковых изображений для ана-
лиза циркуляции вирусов возбудителей природно-
очаговых инфекций.

Геномный мониторинг распространения воз-
будителей инфекций. Молекулярные технологии 
произвели революцию в области мониторинга и эпи-
демиологического надзора за ПОИ. Эти передовые 
методы позволяют быстро и точно идентифициро-
вать и определить опасность патогена, выявить ис-
точник и пути распространения инфекции, обеспе-
чивая своевременное и целенаправленное принятие 
необходимых мер.

В эпидемиологическом надзоре за природно-
очаговыми и другими инфекциями в настоящее вре-
мя в качестве важнейшего направления выделяются 
непрерывный мониторинг соотношения геновариан-
тов изолятов (штаммов), циркулирующих на терри-
тории изучаемого региона, выявление закономерно-
стей их распространения, оценка их эпидемиологи-
ческой значимости. 

К задачам геномного эпидемиологического над-
зора за возбудителями особо опасных инфекций 
(ООИ) и ПОИ можно отнести:

1. Получение актуальной информации, в том 
числе в режиме реального времени, о генетических 
вариантах возбудителей, циркулирующих в регионе 
и вызвавших случаи заболевания.

2. Геномное профилирование возбудителей ПОИ 
на конкретных территориях (природных очагах).

Схема совершенствования эпидемио-
логического надзора с использованием 
ГИС и ДЗЗ. Тонкая стрелка – малый кон-
тур. Толстая стрелка – большой контур

Scheme for improving surveillance using 
GIS and remote sensing. A thin arrow is  
a small contour. A thick arrow is a large 
outline
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3. Своевременное выявление новых для региона 
и ранее не описанных геновариантов.

4. Комплексный анализ данных о генетических 
особенностях штаммов возбудителей, выявление 
атипичных и эпидемически значимых вариантов.

5. Изучение динамики микроэволюции популя-
ций возбудителей инфекций.

За рубежом также функционирует ряд программ 
(систем) по осуществлению генетического монито-
ринга за циркуляцией возбудителей инфекционных 
болезней. В перечень патогенов для осуществления 
геномного эпидемиологического надзора входят в 
том числе возбудители ООИ и ПОИ, наиболее акту-
альные для региона. Так, в США и Канаде с 2019 г. 
проводится геномный мониторинг в режиме реально-
го времени за возбудителями инфекций с фекально-
оральным механизмом передачи (Campylobacter, 
шига-токсин продуцирующая Escherichia coli (STEC), 
Salmonella, Vibrio, Listeria). В странах Европейского 
союза осуществляется мониторинг распространения 
энтеробактерий, устойчивых к карбопенему, виру-
са Западного Нила, Salmonella enteritidis и др. [22]. 
К патогенам, в отношении которых осуществляется 
геномный эпидемиологический надзор в различ-
ных регионах мира, относятся также вирусы денге, 
Чикунгунья [23].

Для молекулярно-генетического типирования 
различных видов бактерий с целью осуществления 
мониторинга за циркуляцией геновариантов наи-
более широкое применение нашли методы MLST 
(Multilocus sequence typing – типирование на осно-
ве мультилокусных последовательностей) и MLVA 
(Multiple loci VNTR analysis – метод мультилокусно-
го анализа вариабельных тандемных повторов) [24]. 
Их использование позволяет получить достаточно 
полную для эпидемиологического расследования 
информацию о происхождении патогенов, вызвав-
ших заболевания. 

В настоящее время основным методом генети-
ческой характеристики штаммов бактерий является 
полногеномное секвенирование (WGS) – универ-
сальный способ, позволяющий получать наиболее 
полную информацию о геноме микроорганизма. 
Генетическое типирование бактериальных штам-
мов на основе результатов WGS осуществляется 
с помощью двух основных подходов: проведения 
филогенетического анализа секвенированных по-
следовательностей на основе SNP (Single nucleotide 
polymorphism), выявленных в геноме, и мультило-
кусного сиквенс-типирования на основе анализа 
последовательностей генов корового генома либо 
полного генома (cg/wgMLST) [25]. Полногеномный 
и коровый (wg/cg) MLST позволяет оценить разно
образие всех генов, содержащихся в полноразмер-
ном/коровом геноме штаммов, принадлежащих к 
определенному виду или роду микроорганизмов. 

Для молекулярно-генетического типирования 
вирусов применяются методы, основанные на ре-
зультатах полимеразной цепной реакции (ПЦР), 

секвенировании фрагментов генома вируса, полно-
геномном секвенировании.

Для ряда вирусов (SARS-CoV-2, ортохантави-
русы, вирус Конго-Крымской геморрагической ли-
хорадки – ККГЛ) разработаны протоколы специфи-
ческого обогащения геномной ДНК/кДНК, позво-
ляющие повысить эффективность высокопроизводи-
тельного полногеномного секвенирования и масшта-
бировать исследования генетических особенностей 
вирусов [26, 27].

В ряде случаев для идентификации генетиче-
ских вариантов вирусов достаточно секвенирования 
фрагментов генома, содержащих нуклеотидные и 
аминокислотные замены, позволяющие достоверно 
определить принадлежность к определенной генети-
ческой линии и геноварианту.

Для детекции (характеристики) некультивируе-
мых микроорганизмов, а также при невозможности 
изоляции культуры возбудителя может применяться 
метагеномное секвенирование, которое позволяет 
секвенировать ДНК/РНК всех микроорганизмов в 
образце. Важнейшая особенность метода – отсут-
ствие необходимости выделения и культивирования 
микроорганизмов, а также возможность идентифи-
цировать атипичные и новые, ранее неизвестные 
вирусы и бактерии. Существует два подхода к мета-
геномному секвенированию. Первый – глубокое ам-
пликонное или целевое секвенирование, при котором 
применяются специфические праймеры для целена-
правленного выделения интересующих патогенов. 
Второй метод заключается в том, что секвенирует-
ся вся совокупность нуклеиновых кислот в образце, 
в результате все микроорганизмы, включая вирусы, 
бактерии, грибы и паразиты, могут быть идентифи-
цированы с помощью одного теста [28]. 

Биоинформационная обработка результатов 
секвенирования фрагментов генома и полнораз-
мерных сегментов включает проведение филогене-
тического анализа, анализа «молекулярных часов», 
дискретной и непрерывной филогеографии, анализа 
сайт-специфической селекции, рекомбинационного 
анализа. Филогенетический анализ позволяет сде-
лать вывод о принадлежности штамма микроорга-
низма к генетической линии, рассчитать генетиче-
ские дистанции между штаммами [29]. Применение 
методов байесовой филогении, «молекулярных ча-
сов», непрерывной и дискретной филогеографии 
дает возможность проведения эволюционного ана-
лиза, определения скорости эволюционных измене-
ний вероятного предка изолята, а также времени и 
региона происхождения штамма [30]. Методы байе-
совой филогении позволяют рассчитывать TMRCA 
(от англ. Time to the most recent common ancestor) –  
возраст ближайшего общего предка штаммов ми-
кроорганизмов, что имеет практическое значение, 
так как оценка времени появления новой линии в 
конкретном городе или стране может дать представ-
ление о том, как долго она циркулировала до обна-
ружения.
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Методы байесовой филогении использовались 
для мониторинга за распространением вариантов ви-
руса Эбола, вызвавших вспышку в Западной Африке 
в 2014–2016 гг. [31], вируса Зика в странах Африки и 
Южной Америки, моделирования пространственно-
временного распространения и изменения эффектив-
ного размера популяции вирусов гриппа, Западного 
Нила, денге, ККГЛ и др. [32]. 

Данные эволюционного анализа могут быть 
использованы для улучшения моделей прогнозиро-
вания эпидемиологической и эпизоотологической 
ситуации, а также риска распространения новых ге-
нетических линий. Геномные данные имеют решаю
щее значение для разработки вакцин, лекарствен-
ных препаратов и молекулярных диагностических 
тестов [33], в целом могут быть использованы для 
более эффективной разработки стратегий по сниже-
нию риска передачи инфекции. 

В настоящее время имеется положительный 
опыт мониторинга генетической структуры популя-
ций возбудителей ООИ, ПОИ и других инфекций на 
территории Российской Федерации. Так, в результате 
молекулярно-генетических исследований изолятов 
вируса ККГЛ нами установлено, что на территории 
юга России циркулируют варианты, относящиеся 
к четырем генотипам: Европа-1 (включает четыре 
субтипа: Va – Ставрополь-Ростов-Астрахань-1, Vb – 
Волгоград-Ростов-Ставрополь, Vc – Астрахань-2, 
Vd – Крым), Европа-2, Африка-3 и Европа-3. В пре-
делах генотипа Европа-1 выявлены реассортантные 
варианты вируса ККГЛ. Преобладающим генотипом 
является Европа-1. Штаммы вируса ККГЛ генотипа 
Европа-2 выявлены в пулах клещей Rhipicephalus 
rossicus, собранных на территории Крымского по-
луострова в 2017 г. Изолят вируса ККГЛ гено-
типа Африка-3 впервые выявлен на территории 
Российской Федерации в 2013 г. из сыворотки крови 
больной в Ставропольском крае, что подтверждает 
возможность заноса новых генетических вариан-
тов вируса из других регионов мира. Генетическая 
структура популяции вируса ККГЛ на территории 
природного очага в Российской Федерации остает-
ся стабильной, соотношение геновариантов вируса 
ККГЛ существенно не изменялось в течение 2007–
2024 гг.

Накоплены данные о генетических вариантах 
(MLVA-25 и CanSNP-генотипах) Francisella tula-
rensis, циркулирующих на юге европейской части 
России. Штаммы возбудителя туляремии, принад-
лежащие к разным CanSNP-типам распространены 
мозаично, образуя разрозненные микропопуляции. 
Наиболее широко в регионе распространены штам-
мы CanSNP-типов B.107, B.203 и B.79.

В результате генетического типирования изоля-
тов возбудителя лихорадки Ку установлено, что на 
территории Северо-Кавказского федерального окру-
га распространены штаммы, относящиеся к двум 
MST-генотипам: ST7 (доминирующий генотип) и 
ST28. Получены данные о видовом составе рик-

кетсий и боррелий, циркулирующих на территории 
юга европейской части России. В регионе выявлены 
риккетсии, относящиеся к шести видам: R. conorii, 
R. barbariae, R. raoultii, R. sibirica, R. aeschlimannii, 
R. helvetica, – а также патогенные и непатогенные 
виды боррелий: B. afzelii, B. garinii, B. bavariensis, 
B. lusitan, B. valaisiana, B. miyamotoi.

Данные геномной эпидемиологии могут быть 
использованы для разработки моделей распростра-
нения возбудителей инфекций и прогнозирования 
развития эпидемиологической и эпизоотологиче-
ской ситуации и соответственно предоставлять ин-
формацию для профилактики и целенаправленных 
мер контроля практически в реальном времени [34]. 

Аналитика больших данных – это технология 
последнего поколения, которая направлена на извле-
чение значимой информации из большого объема 
сведений, в том числе эпидемиологического или 
эпизоотологического характера [35], и представляет 
собой комплексный подход, включающий анализ ко-
личества, разнообразия, скорости распространения 
(предоставления), достоверности и ценности раз-
личных типов данных [36]. Этот подход может быть 
использован для получения информации, измерения 
эффективности и создания оптимальных схем реаги-
рования на сложившуюся ситуацию [37].

В контексте природно-очаговых и зоонозных 
инфекций эта технология может использоваться 
для сбора данных о пациентах, например электрон-
ные медицинские карты, записи об иммунизации и 
результатах лабораторных исследований [38]. При 
эпидемиологическом надзоре за ПОИ аналитика 
больших данных может служить инструментом об-
наружения вспышек инфекций на ранних стадиях, 
выявляя закономерности в больших массивах меди-
цинской и эпидемиологической информации [39], 
многочисленные потоки которой могут непрерывно 
анализироваться с целью выявления предикторов на-
чинающейся вспышки [40]. 

В исследовании, проведенном в Китае [41], ис-
пользовалась платформа для контроля инфекцион-
ных заболеваний, в основу которой заложен прин-
цип аналитики больших данных. В ходе реализации 
проекта определялась способность по выявлению 
случаев лихорадки денге. Исследователи доказали, 
что подход на основе аналитики больших данных 
выявляет случаи заболевания более эффективно по 
сравнению с ручной выборкой при реализации кон-
кретных сценариев развития болезни. Например, 
среди 3972 случаев подозрения на лихорадку денге 
представленная платформа выявила на 50 % больше 
случаев, чем при ручном исследовании [41]. Однако 
использование данной технологии требует решения 
ряда проблем, связанных с качеством предоставляе-
мых данных, их совместным использованием, без-
опасностью и конфиденциальностью [42]. В целом 
же аналитика больших данных является достаточно 
перспективной в укреплении прогностического на-
правления в эпидемиологическом надзоре за ПОИ в 



63

Problemy Osobo Opasnykh Infektsii [Problems of Particularly Dangerous Infections]. 2025; 3 			      Reviews

режиме реального времени при условии тщательной 
реализации [39]. 

Искусственный интеллект и машинное обу-
чение. Искусственный интеллект (ИИ) – комплекс 
вычислительных методов, анализа данных, выявле-
ния закономерностей и формирования решений и 
прогнозов. Применение ИИ при обработке эпиде-
миологических данных может способствовать улуч-
шению качества проводимого анализа, в том числе 
автоматизируя процессы обнаружения вспышек 
ПОИ [43]. Работа ИИ основана на машинном обуче-
нии (МО) – это практика использования алгоритмов 
для анализа данных, обучения на их основе и состав-
ления прогнозов. Распространенные алгоритмы МО 
включают контролируемое (с использованием мар-
кированных данных для обучения) и неконтролируе-
мое обучение [44]. МО позволяет системе в целом 
принимать лучшие решения и составлять наиболее 
точные прогнозы на основе введения новых данных, 
также позволяющих системе самосовершенство-
ваться (самообучаться) за счет выявления сложных 
закономерностей в массиве этих данных. 

С развитием ИИ методы МО постоянно совер-
шенствовались и в настоящее время применяются 
в различных областях, таких как прогнозирование 
новых свойств материалов, исследования в обла-
сти квантовой химии и разработка лекарств [45]. 
Системы ИИ под контролем пользователя могут 
быть обучены на наборах данных о вспышках ПОИ 
для выявления схожих предикторов в будущем [46]. 

Основные преимущества ИИ заключаются в 
способности быстро обрабатывать огромные масси-
вы данных, которые невозможно проанализировать 
вручную, а также в способности обнаруживать точ-
ные сигналы, указывающие на вспышки болезни на 
ранних стадиях [47]. 

Примером может служить модель мониторинга 
и прогнозирования возникновения лихорадки денге, 
разработанная в Малайзии [48]. Полученная модель 
использовала методы байесовской сети и обучалась 
с применением таких прогностических переменных, 
как температура, количество осадков, дата начала за-
болевания, дата уведомления, а также индексы пере-
носчиков (Ae. albopictus, Ae. aegypti) [49]. Точность 
ее предсказания при оценке популяции комаров со-
ставляла 79–84 %, а результаты использовались для 
прогнозирования вероятности вспышек лихорадки 
денге в отдельных районах, расположенных в доли-
не Кланг в Малайзии. 

Использование ИИ для совершенствования 
мониторинга очагов чумы и других особо опасных 
инфекций позволяет объединить составляющие ана-
литики больших данных, включая материалы ДЗЗ. 
В результате возможно решить ряд сложных прак-
тических задач, создав «цифровые двойники» [50] 
природных очагов. На базе ФКУЗ Ставропольский 
противочумный институт Роспотребнадзора созда-
на многофакторная цифровая модель Центрально-
Кавказского высокогорного природного очага чумы, 

включающая также цифровые элементы рельефа. 
Это позволило, в частности, определить приуро-
ченность эпизоотических участков к особенностям 
характера и специфики рельефа, а также свойствам 
почв (точной экспозиции склонов, их крутизны, ин-
декса пересеченности и освещенности). В результа-
те открылась возможность направленного эпизоото-
логического обследования участков очага с приори-
тетной вероятностью регистрации эпизоотий. 

Интернет вещей (IoT). Концепция интернета 
вещей появилась в 1990-х гг., но полное развитие 
получила только после 2000 г. [51]. Под IoT понима-
ется крупномасштабная инфраструктура, в которой 
различные физические объекты («вещи») связаны 
между собой датчиками, программным обеспечени-
ем и сетями, что позволяет физическим объектам ге-
нерировать, обмениваться и потреблять данные, тем 
самым обеспечивая интеллектуальное распознава-
ние, позиционирование, отслеживание, мониторинг 
и управление [52]. IoT соединяет вещи в физическом 
мире посредством сети Интернет, обеспечивая ин-
теллектуальное восприятие, взаимодействие и ком-
муникацию между «вещами и людьми» и «людьми 
и вещами». Данные системы, задействованные в 
мониторинге заболеваемости, состоят из различных 
компонентов, включая биодатчики, датчики окру-
жающей среды, агрокультурные датчики, носимые 
устройства и внутренние аналитические платформы. 
Эти компоненты обеспечивают непрерывный мони-
торинг в реальном времени параметров, связанных с 
дикой природой, домашним скотом и здоровьем лю-
дей [53]. 

Основные преимущества IoT – это данные в 
реальном времени для быстрого обнаружения, про-
стота интеграции множества потоков данных, мас-
штабируемость по регионам и снижение затрат по 
сравнению с ручным сбором [54]. 

Технологии IoT уже внедряются в практику 
борьбы с вирусом Эбола. S. Sareen et al. [55] пред-
ложили подход к мониторингу больных на основе 
IoT и облачных вычислений. Они использовали тех-
нологию носимых датчиков для получения данных 
от пациентов с лихорадкой Эбола в режиме реально-
го времени, что позволило выявлять и отслеживать 
случаи заболевания. Данные, полученные в режиме 
реального времени, при подозрении на заболевание 
передавались в любое время и в любое место, что 
способствовало быстрому реагированию и приня-
тию решений. 

Данная технология представляется достаточно 
перспективной, однако остаются проблемы, связан-
ные с безопасностью, конфиденциальностью, ка-
чеством передаваемых данных и доступностью их 
передачи.

Внедрение современных технологий и решений 
для совершенствования систем эпидемиологическо-
го надзора и реагирования на возникающие ПОИ 
сопряжено с рядом проблем, которые варьируют от 
логистических и технических трудностей до отста-
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вания в нормативно-методическом сопровождении. 
Например, развертывание таких технологий, как ана-
литика больших данных, ИИ и IoT, в отдаленных или 
малообслуживаемых районах может быть затрудне-
но из-за ограниченной инфраструктуры и возмож-
ностей подключения к сети Интернет. Аналогично 
использование передовых технологий, таких как ав-
томатизация рабочих мест, может потребовать зна-
чительных финансовых вложений и определенной 
подготовки специалистов, что создает проблемы в 
условиях ограниченных ресурсов. 

Несмотря на имеющиеся трудности, в целом ин-
теграция современных технологий и решений в си-
стемы наблюдения и реагирования на возникающие 
природно-очаговые болезни имеет значительный по-
тенциал для улучшения контроля и профилактики 
болезней. Продолжение исследований, инвестиций и 
сотрудничества имеет решающее значение для реа-
лизации всего потенциала этих технологий и реше-
ний в деле охраны здоровья населения Российской 
Федерации.

Особого внимания заслуживает комплексный 
подход, включающий осуществление мониторин-
га за циркуляцией геновариантов в совокупности с 
современными информационными технологиями 
(ГИС и ИИ). Создание на его основе систем обработ-
ки и анализа данных позволит добиться качествен-
но нового уровня эпидемиологического надзора за 
природно-очаговыми и другими инфекциями. 
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