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Основная масса литературы, касающейся ис-
пользования СППР в области биобезопасности по-
священа безопасности генетически модифициро-
ванных организмов, а также вновь синтезированных 
вакцин и лекарственных препаратов. 

В качестве примера приведем только одну из 
последних Российских разработок – систему автома-
тизации задач выбора врачом наиболее безопасного 
лекарственного средства для конкретного пациента 
в условиях информатизации общества и врачебной 
практики [1]. Однако существуют СППР, решающие 
сходные задачи в других областях, а также комплекс-
ные системы поддержки принятия решений в кризис-
ных ситуациях самого различного происхождения.

Система Экстремум – географическая инфор-
мационная система, прогнозирующая чрезвычайные 
ситуации (ЧС) на опасных производственных объ-
ектах. Результаты прогнозов позволяют провести 
анализ промышленной безопасности опасных про-
изводственных объектов и разработать ряд важных 
документов: декларацию промышленной безопас-
ности, план действий по предупреждению и ликви-

дации ЧС, план ликвидации аварийных ситуаций, 
план ликвидации аварийных разливов нефти и др. 
Помимо этого, прогнозирование является основой 
для принятия уполномоченными органами решений, 
направленных на снижение риска возникновения ЧС 
и смягчение их последствий. Составление прогнозов 
при помощи ГИС Экстремум осуществляется путем 
математического моделирования аварий на опасных 
производственных объектах [3].

Система ADASHI, по утверждению разработ-
чиков, обеспечивает общий план действий для всех 
членов команды быстрого реагирования. В ней зало-
жены автоматические функции отслеживания и кон-
троля необходимых данных, в том числе: анализ ис-
точника опасности, прогнозирование области пора-
жения, планирование медицинского вмешательства 
и т.д. Поддержка принятия решений осуществляется 
через прямые запросы оперативной информации и 
прогнозов относительно последствий принятия того 
или иного решения. 

Следует также отметить программные продук-
ты компании ABS Consulting, работающей в области 
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оценки целостности, безопасности и риска в самых 
разных областях:

- FACET3D™ – трехмерный анализ отдельных 
зданий или комплекса объектов при взрывах;

- IMSIS™ – управление комплексной безопасно-
стью и целостностью промышленных систем;

- LEADER™ – анализ безопасности и рисков;
- RISKMAN® – вероятностный анализ безопас-

ности сложных промышленных систем, включая от-
казы оборудования, системные сбои и опасные при-
родные воздействия;

- THESIS™ – обеспечивает упрощенное, инте-
грированное управление рисками;

- WORLDCATenterprise™ – управление в слу-
чаях катастроф. Программное обеспечение включа-
ет 181 природную модель опасных ситуаций для 95 
стран на шести континентах.

Наиболее интересной с точки зрения обеспече-
ния биобезопасности, по-видимому, является систе-
ма CIPDSS (Critical Infrastructure Protection Decision 
Support System). Это сложнейшая система, исполь-
зующая при работе множество моделей. В частно-
сти, взаимодействие популяционной модели (обе-
спечивает систему информацией о миграционных 
процессах и трудоспособности населения), общей 
модели инфекционного заболевания, модели систе-
мы здравоохранения и экономической модели оцен-
ки стоимости ресурсов, позволило произвести под-
робную оценку экономических последствий панде-
мии гриппа в Соединенных Штатах Департаментом 
Национальной Безопасности США в 2007 г. [4].

С точки зрения противодействия биотеррориз-
му следует отметить две группы СППР: системы 
для клиницистов и системы для чиновников органов 
здравоохранения. Перед ними стоят задачи диагно-
стики, лечения, предотвращения дальнейшего рас-
пространения заболевания и связи с органами здра-
воохранения. Задачами органов здравоохранения 
являются наблюдения (например, как интерпрети-
ровать данные наблюдений, когда начинать иссле-
дования вспышки, как отслеживать масштабы и рас-
пространение эпидемии во время кризиса) и меры, 
которые следует принять для контроля вспышки или 
эпидемии [5].

Предпосылки создания СППР Федеральной 
службы по надзору в сфере защиты прав потреби-
телей и благополучия человека (Роспотребнадзор). 
Известно, что в современном мире обеспечение био-
логической безопасности требует комплексного 
мониторинга биологических угроз и объективной 
оценки рисков, связанных с чрезвычайными ситуа-
циями в области санитарно-эпидемиологического 
благополучия населения. Для этого в учреждениях 
Роспотребнадзора ведется разработка системы под-
держки принятия решений на основе ArcGIS в рам-
ках федеральной целевой программы «Национальная 
система химической и биологической безопасности 
Российской Федерации (2009–2013 годы)».

Система поддержки принятия решений в об-

ласти обеспечения биологической безопасности – 
это информационная система, предназначенная для 
поддержки принятия оптимальных управленческих 
решений в области биологической безопасности на 
местном, региональном и федеральном уровнях. 
Принципиальная сложность состоит в том, что для 
поддержки принятия оптимального управленческо-
го решения необходимо собрать и проанализировать 
большое количество разрозненной информации. В 
целях организации комплексной системы сбора, ана-
лиза информации и предоставления ее в оперативно 
и в понятной форме руководителям для принятия 
управленческих решений в области биологической 
безопасности разрабатывается СППР.

Выбор ГИС в качестве одного из основных ком-
понентов СППР обусловлен следующими особенно-
стями деятельности Роспотребнадзора и подведом-
ственных организаций:

Роспотребнадзор имеет территориально распре-
деленную организационную структуру;

Роспотребнадзором и его подразделениями при 
осуществлении деятельности в рамках предметной 
области используется очень большой объем инфор-
мации, в том числе требующей оперативного обнов-
ления;

вся информация, с которой работает Роспотреб-
надзор и его подразделения, соотносится с опреде-
ленной территорией;

задачи мониторинга чрезвычайных ситуаций в 
области санитарно-эпидемиологического благополу-
чия населения характеризуются наличием массивов 
ретроспективных данных, а также задачами системы: 
пространственный анализ и районирование террито-
рии, моделирование сценариев развития ситуации; 
визуализация на электронной карте данных о степе-
ни риска, предоставление сведений уполномоченным 
лицам и организациям; оперативное получение с мест 
информации лицами, принимающими управленче-
ские решения; распределенный ввод текущих данных 
специалистами с удаленных рабочих мест в учрежде-
ниях Роспотребнадзора; централизованное хранение, 
администрирование и обработка данных; интеграция 
с внешними информационными системами.

Задачи мониторинга чрезвычайных ситуаций в 
области санитарно-эпидемиологического благопо-
лучия населения характеризуются необходимостью 
работы с большими объемами разнородной опе-
ративно обновляющейся информации из террито-
риально распределенных учреждений в структуре 
Роспотребнадзора и наличием массивов ретроспек-
тивных данных.

Учитывая необходимость обеспечения конфи-
денциальности информации и санкционированного 
удаленного доступа, возникает потребность в объе-
динении ведомственных информационных ресурсов 
различных уровней посредством единой базы гео-
графических данных.

В настоящее время в структурах Роспотреб-
надзора имеется более 50 лицензий ArcGIS, исполь-
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зование которых не всегда носит системный харак-
тер и не поддерживает единый информационный ре-
сурс. Работа с пространственными данными и ГИС 
не синхронизирована, возможности используются не 
в полном объеме. Отсутствие единого ведомственно-
го ГИС-пространства затрудняет решение оператив-
ных задач управления ситуациями, выходящими за 
пределы прямой ответственности конкретного под-
разделения. Кроме того, отсутствие мощного ведом-
ственного информационного ГИС-ресурса приводит 
к дублированию информации и возрастанию затрат 
на сбор данных. Недостаточный уровень информати-
зации в части системного использования ГИС при-
водит к проблемам межведомственного взаимодей-
ствия, в то время как на современном этапе наиболее 
актуальные проблемы могут затрагивать сферы ин-
тересов нескольких министерств и ведомств.

Несмотря на наличие целого ряда региональ-
ных инициатив по созданию геоинформационнных 
ресурсов, в настоящее время не существует геогра-
фической информационной системы, которая бы в 
полной мере соответствовала задачам обеспечения 
биологической безопасности на уровне Российской 
Федерации.

Ориентация на ГИС при разработке СППР на 
современном уровне информатизации определяется 
не только изложенными предпосылками, но и тем, 
насколько иерархические системы на основе сервер-
ных продуктов ESRI вписываются в существующую 
организационную систему службы.

Архитектура СППР. В соответствии с терри-
ториально распределенной организационной струк-
турой и характером деятельности подразделений 
Роспотребнадзора и подведомственных организа-
ций, разработана многоуровневая архитектура СППР 
(рис. 1).

Архитектура СППР во многом повторяет орга-
низационную структуру Роспотребнадзора на уров-
не управлений, центров гигиены и эпидемиологии и 
научно-исследовательских институтов в субъектах 
Российской Федерации.

При разработке архитектуры СППР был сде-
лан акцент на WEB-технологии, которые в отличие 
от локальных автоматизированных рабочих мест не 

требуют установки дополнительного программного 
обеспечения и дают максимальную степень опера-
тивности сбора и передачи информации. К преиму-
ществам серверных решений можно отнести нуле-
вую стоимость дополнительных рабочих мест (тре-
буется только доступ в Интернет), что обеспечивает 
широкие возможности масштабирования системы.

Центральный ГИС-сервер обеспечивает со-
вместную работу баз географических данных, 
специализированных приложений, автоматизиро-
ванных рабочих мест (АРМ) аналитиков и WEB-
форм. Пользователи СППР естественным образом 
интегрируются в общую структуру учреждений 
Роспотребнадзора на уровне управлений и отделе-
ний, центров гигиены и эпидемиологии и научно-
исследовательских институтов.

Система обеспечивает автоматизацию следую-
щих рабочих мест.

АРМ руководителя предназначено для рабо-
ты руководителя подразделения Роспотребнадзора. 
Оно представляет собой WEB-приложение, через 
которое пользователь получает удаленный доступ 
к информации различного уровня по защищенному 
каналу связи, к тематическим электронным картам, 
генерируемым на основе запросов/выборки, к базам 
данных, в том числе и географическим. Посредством 
веб-приложения пользователь может обращаться к 
OLAP-серверу, отображать результаты запросов в 
виде таблиц и интерактивных карт. 

АРМ специалиста предназначено для удаленно-
го сбора оперативных данных СППР. Данное WEB-
приложение основано на существующих утверж-
денных формах отчетности. Такой подход к сбору 
оперативной информации, с одной стороны, снижа-
ет нагрузку на конечного пользователя системы, а 
с другой – снижает требования к навыкам работы с 
ПК. Не менее важным является и снижение ошибок 
заполнения форм за счет контроля корректности вво-
да и предоставления возможности выбора из списка 
текстовых значений (названия населенных пунктов, 
улиц и др.) вместо ручного ввода. Пользователю 
предлагается ответить на серию вопросов, после 
чего генерируется электронный рапорт, который по 
защищенному каналу передачи данных в зашифро-
ванном виде передается на сервер приложений, где 
добавляется в соответствующую базу данных.

АРМ аналитика (автоматизированное рабочее 
место ГИС-аналитика) представляет собой полно-
функциональную ГИС и включает в себя инстру-
менты для создания, управления, анализа и визуа-
лизации пространственных данных, редактирования 
топологии и геометрических сетей, геообработки и 
других функций.

Таким образом, основная идея СППР – это 
простота для конечных пользователей за счет раз-
деления функций сбора, анализа и представления 
информации. 

В повседневном режиме функционирования 
СППР по заранее определенному алгоритму обраба-Рис. 1. Архитектура СППР в субъекте РФ
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тывает полученные данные и поддерживает в акту-
альном состоянии тематические электронные карты, 
доступные посредством АРМ руководителя. В случае 
необходимости проведения анализа, не заложенного в 
систему (например, моделирование развития эпиде-
мии особо опасной инфекционной болезни), подклю-
чается аналитик, который публикует результат своей 
работы на WEB-сервере в виде карты. Кроме того, он 
с определенной периодичностью задействует инстру-
ментарий ГИС для оценки эффективности эпидемио-
логического надзора и санитарной охраны территории 
на уровне субъекта Российской Федерации.

Итоги первого этапа работ по созданию СППР. 
На первом этапе разработки СППР (2009 г.) впервые 
создан и систематизирован перечень внутренних и 
внешних угроз биологической безопасности в субъ-
ектах Российской Федерации. На основании этого 
перечня сформировано техническое задание на СППР 
в части генерирования тематических карт по пока-
зателям (критериям). Качественный анализ их сущ-
ностей и периодичности проявления в различных 
субъектах РФ показал, что данный перечень отражает 
существующие эпидемиологические риски в области 
санитарно-эпидемиологического благополучия насе-
ления и ориентирован на оценку угроз при развитии 
эпидемического процесса естественного характера. 

На основе разработанных критериев биологи-
ческой безопасности начато формирование базы 
данных по внутренним и внешним угрозам биоло-
гической безопасности в 7 субъектах Российской 
Федерации, выбранных в качестве модельных терри-
торий (Астраханская, Московская, Новосибирская, 
Саратовская области, Приморский и Ставропольский 
край, Санкт-Петербург). Она является неотъемлемой 
частью функционирования различных уровней си-
стемы (региональная система биологической безо-
пасности субъекта Российской Федерации, подсисте-
ма биологической безопасности Роспотребнадзора, 
система биологической безопасности Российской 
Федерации).

Модель базы данных по внутренним и внешним 
угрозам биологической безопасности в Российской 
Федерации разработана впервые. Она основана на 
критериальном подходе к оценке риска возникнове-
ния чрезвычайных ситуаций в области санитарно-
эпидемиологического благополучия населения, 
клиент-серверной архитектуре системы оценки и 
принципе персонификации данных в составе базы 
данных. В дальнейшем планируется оптимизировать 
структуру БД с учетом результатов анализа первич-
ных материалов, собранных в субъектах Российской 
Федерации, и дополненить ее параметрами, характе-
ризующими угрозы совершения биотеррористиче-
ских актов. [2]

Основным итогом первого этапа явилась разра-
ботка проекта компьютерной программы «Система 
поддержки принятия управленческих решений в 
области биологической безопасности», которая яв-
ляется частью прогнозно-моделирующей системы 

оценки биологической опасности развития эпидемий 
особо опасных инфекций в результате террористиче-
ских актов и государственной системы биологиче-
ской безопасности.

Результаты второго этапа работ по созданию 
СППР. Следующим этапом развития СППР (2010 г.) 
явилось проведение ее опытной эксплуатации на тер-
ритории одного из модельных субъектов Российской 
Федерации – Астраханской области. В ходе про-
ведения эксплуатации задействовано более 20 спе-
циалистов из 5 учреждений Роспотребнадзора в 3 
субъектах Российской Федерации. План проведения 
опытной эксплуатации включал: проведение обучаю-
щего семинара для специалистов Роспотребнадзора, 
работающих с учетными формами по регистрации 
случаев заболеваемости инфекционными болез-
нями; анализ существующей инфраструктуры ин-
формационного обеспечения работы специалистов 
учреждений Роспотребнадзора; определение базо-
вого уровня оснащения рабочих мест компьютерной 
техникой и средствами доступа к сети интернет; ана-
лиз использования специалистами информационно-
аналитических систем в повседневной работе; кон-
трольное подключение к СППР на удаленном ГИС-
сервере (рис. 2); заключительный семинар с обсуж-
дением итогов и рассмотрение акта сдачи-приемки 
в опытную эксплуатацию программных средств 
СППР; выработка рекомендаций по внесению изме-
нений и дополнений в структуру базы географиче-
ских данных и компьютерной программе СППР.

Таким образом, 15 сотрудников учреждений 
Роспотребнадзора прошли обучение по использова-
нию СППР на основе материалов, предоставленных 
фирмой – разработчиком ООО «Дата+», Москва. 
Анализ существующей инфраструктуры информа-
ционного обеспечения работы специалистов учреж-
дений Роспотребнадзора подтвердил потребность в 
единой системе сбора, хранения и обработки дан-
ных с целью обеспечения выработки оптимальных 
управленческих решений и автоматизации рутинных 
процессов в повседневной деятельности. Выявлен 
достаточный уровень технического оснащения 

Рис 2. Схема взаимодействия рабочих мест СППР  
в ходе проведения опытной эксплуатации
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информационно-коммуникационным оборудованием 
во всех учреждениях, участвовавших в проведении 
опытной эксплуатации, для работы с современными 
информационными системами, построенными на 
основе клиент-серверной архитектуры. Критически 
важным элементом внедрения распределенных си-
стем является скорость доступа к сети интернет. При 
этом, в учреждениях, участвовавших в проведении 
опытной эксплуатации, отмечено наличие широко-
полосного доступа к сети интернет со скоростью от 
512 до 4096 kb/s. Анализ использования специали-
стами информационно-аналитических систем в по-
вседневной работе показал, что в отдельных учреж-
дениях Роспотребнадзора Астраханской области для 
сбора статистической информации при проведении 
социально-гигиенического мониторинга использу-
ется программное обеспечение, разработанное НПО 
«Криста», что свидетельствует о высокой степени го-
товности учреждений к использованию современных 
информационно-аналитических систем основанных 
на ГИС-технологиях. При подключении АРМ спе-
циалистов в учреждениях Роспотребнадзора к уда-
ленному серверу СППР выявлено соответствие про-
граммных продуктов заявленным характеристикам. 
Зафиксирована корректность обработки запросов к 
базе географических данных СППР и устойчивость 
соединения между рабочими местами и удаленным 
сервером. Это свидетельствует о работоспособности 
и надежности клиент-серверной архитектуры раз-
рабатываемого сервиса СППР. На заключительном 
семинаре проведено обсуждение полученных резуль-
татов, подведены итоги работы комиссии, с участи-
ем руководителей заинтересованных учреждений, и 
подписан акт сдачи-приемки в опытную эксплуата-
цию программных средств СППР.

Специалистами ФГУЗ РосНИПЧИ «Микроб» 
совместно с инженерами-программистами ООО 
«Дата+» на основе проведенного анализа разработан 
пакет изменений и дополнений к структуре базы гео-
графических данных и приложениям СППР, направ-
ленный на исправление выявленных недочетов и по-
вышение функциональности сервиса СППР в части 
разработки дополнительных WEB-форм и тематиче-
ских электронных карт.

Последующие этапы развития СППР в 2011–
2013 гг. будут направлены на: разработку дополни-
тельных ВЕБ форм; наполнение единой базы геогра-
фических данных; разработку дополнительных тема-
тических карт; разработку модулей моделирования 
и логистики ликвидации чрезвычайных ситуаций в 
области санитарно-эпидемиологического благополу-
чия населения Российской Федерации; развитие сер-
верной архитектуры на уровне федеральных округов; 
получение свидетельств регистрации на программ-
ные компоненты СППР и базы данных по внешним 
и внутренним угрозам биологической безопасности; 
подготовку к внедрению в промышленную эксплуа-
тацию с проработкой вопросов обеспечения инфор-
мационной безопасности системы; внедрение СППР 

в промышленную эксплуатацию в ряде субъектов 
Российской Федерации.

Работа выполнена по Государственному кон-
тракту № 64-Д от 29.06.2010 г. в рамках реализации 
федеральной целевой программы «Национальная 
система химической и биологической безопасности 
Российской Федерации (2009–2013 гг)».
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